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Harald Lowe

Piraten, Mr. X und verschlisselte Botschaften

Zusammenfassung: Der vorliegende Artikel ist aus einer Reihe von Projekten entstanden, die der VVerfasser einige
Male mit verschiedenen 9. Klassen, aber auch mit Oberstufenkursen durchgefiihrt hat, und die den Schillerinnen
und Schilern eins der modernen kryptographischen Verfahren, ndmlich der DIFFIE-HELLMANN-Schliisselverein-
barung, naherbringen sollten.

Zu Beginn wird mit der betagten VIGENERE-Verschliisselung die Unsicherheit der alteren kryptographischen Ver-
fahren beleuchtet: Der KAsIsKI-Test zur Ermittlung der Schliissellange benétigt zwar als mathematische Fertigkeit
lediglich die Berechnung des gréBten gemeinsamen Teilers natlrlicher Zahlen, ist aber als Angriff auf die
VIGENERE-Verschliisselung hochst effektiv.

Nach dem so erbrachten Nachweis der Anfalligkeit althergebrachter Chiffren wird das Rechnen mit Restklassen
als Grundlage fiir die einfacheren modernen Verfahren eingehend behandelt. Im Anschluss an die Diskussion der
diskreten Exponentialfunktion kann dann das DIFFIE-HELLMANN-Verfahren erldutert werden, das eine Mdoglich-
keit zum sicheren Vereinbarung eines Schliissels tiber eine ungesicherte Leitung bietet. Der Nachweis der Sicher-
heit gegen einen brute-force-Angriff gehort hierbei ebenso zum Programm wie die Erlauterung eines schnellen
Algorithmus zum Potenzieren, ohne den die praktische Umsetzung des DIFFIE-HELLMANN-Verfahrens nicht még-
lich ware.

1. Die Vigenere-Verschlisselung

BLAISE DE VIGENERE (1523-1596) war ein franzosischer Diplomat und Kryptograph, der in seinem Buch ,, Traicte
de Chiffres* die nach ihm benannte Verschliisselungsmethode beschrieben hat. Nahezu 300 Jahre galt diese Ver-
schliisselung als so gut wie unknackbar; erst CHARLES BABBAGE (1791-1871) fand eine Methode zu einem syste-
matischen Angriff. Da Babbage seine Erkenntnisse nicht vertffentlichte, gilt die vom preuSischen Major FRIED-
RICH WILHELM KASISKI (1805-1881) in seinem Buch ,,Die Geheimschriften und die Dechiffrir-Kunst* publizierte
Methode als erste Verdffentlichung. Wie wir sehen werden, war die VIGENERE-Verschlisselung damit angreifbar
und mit kurzen Schliisselwortern nicht mehr als ernsthaftes Verfahren zum Wahren von Geheimnissen verwend-
bar.

1.1 Ver- und Entschlisseln mit VIGENERE

Piratenkapitén K. ist wieder mal auf grof3e Beute aus: Er mdchte in der Gegend der Insel Borneo mehrere Stadte
tberfallen und pliindern. Da seine eigenen Leute flir solch ein Unternehmen zahlenmaRig nicht ausreichen, soll
eine Nachricht mit der Bitte um Verstarkung an die anderen Piratenkapiténe geschickt werden. Diese Nachricht
enthélt Plane und Treffpunkte — ein Abfangen durch den Gegner hatte daher fatale Folgen. Dies ist auch Kapitan
K. Klar, und so verschlusselt er die Nachricht mit dem VIGENERE-Verfahren.

Hierzu benétigt man ein geheimes Schliisselwort, das nicht zu kurz sein sollte, etwa ,,Ma theLok*!. AnschlieRend
wird dieses uber den Klartext geschrieben, wobei das Schlisselwort zu wiederholen ist. Fir die Nachricht
LPiraten und Spione“ erhalten wir damit

1 Mathe-Lok* ist der Name des Mathematiklehrerfortbildungszentrums der Technischen Universitit Braunschweig.
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Schlissel: MATHELO KMA THELOK
Klartext: piraten und spione;

wobei wir zur Verdeutlichung das Schlisselwort in GrofRbuchstaben und den Klartext in Kleinbuchstaben ge-
schrieben haben. Jetzt ist der Zeitpunkt fir den Auftritt des ,,VIGENERE-Quadrats gekommen:

NKX=<cdHONWWOYWOZEr"RgHIQYWEHU QW »

N XS deadnRQUWOBERAFUREITQHMD QQ T OO
QN MKESE TN RQTWOBERAULE-ZTQHMO QO T|C
CoONK XIEIJLeddnHRRQOQTOBERAFUREDTQ MDD QAQAN
XOOUONK MKESedcn38Q0O0OB3HFUEDTQ MO QO
QQOTONNK XS adnRQMWOBERHRFUWURETQ O[O
DOOQOCONKNXSJScrTnR QKOO8 3 HKWRDQ H|H
D QAQQOOUNK XS <Ie QT OBB8 HAURDIAQlQ
QO OX COONK XS adnRs QO 0OB 3 HHKFYR IS
SQ O QAQQUOUONKNXSS<ednRQTOB 8 H &Y. b
HPQ MDD QAQQOOWNK XIS edns Q0083 R
U P5Q D AQO0ONK XS <ednRyQDTOB 3 KW
AU HDTQ MDD AX ONK XS ednRsQ00B 3 -
HAY P DQHMDOQAQO0TONNKXSJednRQooB 3|8
SHANUFDTQAQRDOQAX OWNNK XS IcednR’ QDT O 3|8
S B HRPARULREDTAQRDAQNDTONK KSR QO 0|0
OBBRAURPEDTAQMDOAQTONNK XSS JdcdnRr,Qo|d
B OBEBRFUPEDTQHMDAQTONK XSS <cadnhRQalQ
QMW OBEBHFAFUHFDTQAQHMDAX OO0NK X I JCdn R
HQBOOBEBHFUWUWREZSTAOQHDQAQQDTUWNK XSS < cdnrln
nNRERQWOBEHRLAFNUREDTQMOD AQQ T O NKNXSE S fc
TN HRQOQTOBBEBHRFUWRIDTAQMMOD QAN TW®NK XS < clc
CTnNHRRQWOBERLRAFNUELTAQMD X O NK X s (<
< e TnNRQVOBERKFUHEDTOQ MDD QAT O NK X S|
S<etnRRQOQTOBE3HRAFULRLITQHMDOD QO T O NK XX
X< e dtnHRAQTOBERAFULELEDTQAQHMD AN T O NKINK
KK <dednRQWOBE3HAYREITQ MO QX OO NN

Die eigentliche Verschliisselung erfolgt mit Hilfe dieses VIGENERE-Quadrates buchstabenweise. Der erste Klar-
textbuchstabe des obigen Beispiels etwa ist ein ,,p*; liber diesem steht der zustidndige Schliisselbuchstabe, ein ,,M*.
Im VIGENERE-Quadrat tritt nun in Zeile ,,M* (Schliissel) und Spalte ,,p* (Klartext) ein ,,b* — und eben dieses ,,b*
ist der erste Buchstabe des Geheimtextes. Fiir jeden weiteren Buchstaben des Klartextes erhdlt man den zugehori-
gen Buchstaben des Geheimtextes auf die gleiche Weise.

Aufgabe 1: Fihren Sie die Verschliisselung im oben beschriebenen Beispiel vollstandig durch.

Schlissel: MATHELO KMA THELOK

Klartext: piraten und spione

Geheimtext: b____
Die Entschlusselung ist bei Kenntnis des Schliissels kein Problem. Findet man zum Beispiel zu einem ,,s im
Geheimtext als zugehorigen Schliisselbuchstaben ein ,,M* vor, so muss man nur in der Zeile ,,M*“ des VIGENERE-
Quadrates das ,,s“ aufsuchen. Dieses steht in der mit ,,g* liberschriebenen Spalte — und das ist natirlich der zuge-
horige Klartextbuchstabe.

Aufgabe 2: Entschlisseln Sie den folgenden Geheimtext:

Schlissel: MATHELO KMATHELOK
Geheimtext: sealmxs xmcaymnvd
Klartext: g______ _________
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1.2 Der KAsiski-Test

Pirat K. schickt die folgende verschliisselte Botschaft los:

lgixm vrunv ngyah fmokb gtzoi gwraf aaoek mezrqg jnwzv ngeah kylbi fhmed
ghvtf znliy mjfrg ibmie xghbg bonxl ztvow bvkuz zsvlj pajek bnjno xbgkp
vjcap hhaou xfrgn rleia mezrg hvtfu rxmkx vjeer kcwvr wpvrp ovhrk gwinx
skmlz egieq mltxx rcfjc aerih vxuvv covng avgfd oxkyx kysmb epath gdhmc
esxvr bfleu pvrpv ngzrg akevo kxuob xvzjl rdkiv tkbxg mpwfd oxgui monhg
umlrr tysmp znpiv hmexw efhfz mgfrg mzcab gtzoi gwraf aaoek tgeiz ikhky
iyjrm lvsgk bjdvr gihga ovhrk xvuog ifxme xzifx kytxx klwid xrkhg edgbn
aafxt yseij sxrkm uwg

Diese wird auch prompt von einem Schiff des Gouverneurs von Indonesien abgefangen. Davon kann unser Pira-
tenkapitén zwar nichts ahnen, aber er rechnet trotzdem zumindest mit der Mdglichkeit. Mit Blick auf die von ihm
fur sicher befundene Verschlisselung allerdings fiihlt er sich vollkommen sicher und lauft wohlgemut zum Treffen
mit den Kollegen aus.

Im Hauptquartier der Flotte von Indonesien herrscht dagegen groRe Aufregung. Endlich einmal konnte eine der
Nachrichten von K. abgefangen werden — sollte es nun méglich werden, diesen Gegner unschadlich zu machen?
Insbesondere wird im Stab des Admirals der junge Leutnant H. mit der Aufgabe betraut, den abgefangenen Text
maglichst rasch zu entschliisseln. Dieser hat sich mit K. lange Zeit beschéftigt und weil3, dass dieser flr einen Pirat
recht hoflich ist und seine Briefe grundsitzlich mit dem Kiirzel ,,MfG* beendet?. AuRerdem weill der Leutnant,
dass es sich um eine VIGENERE-Verschlisselung handelt®. Damit aber kann er die letzten drei Buchstaben ,,uwg*
des abgefangenen Textes dem Klartext ,,mfg“ zuordnen. Der hierbei verwendete Teil des Schliisselwortes muss
,ira“ sein — denn nur ,,ira‘“ macht aus ,,mfg*“ den Geheimtext ,,uwg“! Hatte man nun noch die L&nge des
Schliisselwortes, so kdnnte man wenigstens einige Teile des Geheimtextes dechiffrieren und dann sehen, ob man
weitere Informationen gewinnen kann. Aber natirlich war K. nicht so freundlich, die Schliissellange bekannt zu
geben!

Glucklicherweise erinnert sich H. an das Buch von KAsiski: Wenn in einem VIGENERE-chiffrierten Text zweimal
die gleiche Buchstabenkombination auftritt, dann spricht einiges dafiir, dass hier der gleiche Klartext mit dem
gleichen Teil des Schlisselwortes behandelt wurde. Der Abstand zwischen den beiden Buchstabenkombinationen
muss dann ein Vielfaches der Schliissellange sein. Leutnant H. sucht daher Folgen gleicher Buchstaben und mar-
kiert diese:

lgixm vruny_ngyah fmokb qtzoi gwraf aaoek mezrqg jnwzv_ngeah kylbi fhmed
ghvtf znliy mjfrg ibmie xghbg bonxl ztvow bvkuz zsvlj pajek bnjno xbgkp
vjcap hhaou xfrgn rleia mezrg hvtfu rxmkx vjeer kcwvr wpvrp ovhrk gwinx
skmlz egieq mltxx rcfjc aerih vxuvv covng avgfd oxkyx kysmb epath gdhmc
esxvr bfleu pvrpv_ngzrg akevo kxuob xvzjl rdkiv tkbxg mpwfd oxgui monhg
umlrr tysmp znpiv hmexw efhfz mgfrg mzcab qtzoi gwraf aaoek tgeiz ikhky
iyjrm lvsgk bjdvr gihga ovhrk xvuog ifxme xzifx kytxx klwid xrkhg edgbn
aafxt yseij sxrkm uwg

Durch Nachzéahlen ergibt sich:
e  Abstand zwischen den kursiven Wortern: 105=3-5-7
e  Abstand zwischen den fett gedruckten Wortern:  315=3%2.5.7

2 Wer meint, dass so etwas nur ungebildeten Piraten passieren kann: auch im 2. Weltkrieg haben die englischen Kryptoanalytiker in Bletchley
stets wiederkehrende Anreden (,,An F.d.U.West®) oder stereotypische Standardtexte (,,Keine besonderen Vorkommnisse*) zum Kryptoangriff
gegen die Enigma erfolgreich genutzt.

3 Ein Credo der Kryptographie lautet, man solle stets annehmen, dass der Gegner das Verfahren kennt und ihm nur das Schliisselwort fehlt.

Mathematikinformation Nr. 62



45

e  Abstande zwischen den unterstrichenen Wortern: 35=5-7
168=23-3-7
42=2-3-7.

Nun kdnnten zwei gleiche Dreiergruppen durchaus noch auf Zufall beruhen. Daher nimmt H. nun an, dass die
Schliissellange 3, 7 oder 21 ist. Obwohl ihm die Lénge 3 doch verdachtig kurz vorkommt, probiert er diesen Fall
kurz aus: Der Text ist 438 = 3 - 146 Buchstaben lang, so dass iiber ,,uwg* das Schliisselwort ,,ira‘ (und nicht
etwa ,,rai‘ oder,,air®) steht. Entschliisseln mit ,,ira“ liefert

dzipv vjdnn wggjh xvock glioca pwjjf sjowt mwiri snoiv fzesqg etc.

als Anfang des Klartextes — damit scheidet 3 als Schliissellange aus, und die 7 ist die ndchste Mdglichkeit.

1.3 Entschlisseln durch Raten

Bei einer Schliisselwortlange von 7 muss der Text in 7er-Blocke aufgeteilt werden. Wegen 438 = 7 - 62 + 4 sind
die letzten vier Buchstaben ,,muwg“ der Beginn des letzten (und nicht mehr vollstindigen) 7er-Blocks. Daher lautet
das Schliisselwort ,, ira* » «“, wobei ,,*“ flr einen unbekannten Buchstaben steht. Der in 7er-Blécke unterteilte
Geheimtext und der mit den drei bekannten Buchstaben des Schliisselwortes wenigstens teilweise dechiffrierte
Text sehen jetzt so aus:

Klartext:

*1TrX*x* xfenxrxx *XVO*x** *T'X]1**x* *Xja*** *Wlr**x* xrenxrx xchlx*xx *xend*xx*
*XIN***x *DOT*** *gQNX*** *LEXN*** *ANXW*** *TI1S*x*x*x *xSS@r*x*x *LTXX**x*x *xNSC***
*SXUr** *xfalxrxx *Wirr** *XAT*** *NSE*** *OCT*** *NXVr*x* xOrnN*rx rdiexx*x*
xeUbL***x *XSCr*x* xzEeX***x *genxx* *xxXmMO**x *chgxx*x xgchr*x *ungx** *xuex*xx
shenrx* xgtexrx *rmxbxrx**x *xdadr*x* *CKkX***x *XMO*x** *eXnNrx* xdar*rx rhinxx*x*
*ONX* ** *XIM*** *@I1C*** *T'X1**xx* *Xja*** *ini*xx*x xchix*xx xdegx*x*x *vVer*xx*
*SXV**x* *xnNdOo*x*x renxXx*x*x *chtrx*x xOord*x*x *1ndx** *SOX*** *xgSS**x* *mfg

Das séhe ja schon ganz gut aus, ware da nicht das haufige Auftreten des Buchstaben x, das den Leutnant stutzig
werden l&sst. Er (berlegt, dass diese x im Klartext einfach fir ein Leerzeichen stehen kénnte. So ein Leerzeichen
steht bestimmt auch vor der Grufiformel ,,mf g*. Folglich wird der Klartext ,,x* durch den ersten Buchstaben des
Schliisselwortes in den Geheimtext ,,m* iibertragen — dieser erste Buchstabe muss folglich ein ,,p* sein. Aulerdem
kann in der fett markierten Gruppe ,,*xsc* = »* des Klartextes auf das ,,c* nur ein ,,h* folgen, womit wir ,,t* als
fiinften Buchstaben des Schliisselwortes erraten hatten.

Bislang hat H. ,,pirat* «*“als Schliisselwort. Nach erneuter Dechiffrierung der bekannten Teile des Textes, Auf-
I6sen der 7er-Blocks sowie Ersetzen jedes ,,x* durch ein Leerzeichen erhélt er

wir tx*xffen xxg vorxxer inxxl jav** wir **hren **gchlixxgsend *e insxx
bornx* an **xrt nexxen wixxfriscrxrasserxxuf ixxanschrxss uexxrfallxx wir x»=xe
drex*insgsel**noerd**ch vo*xbornex* die xbeutex*n sgch**tze b*xngen *xr
moex*x*ichst+x*xasch **x unsex*m uebr*chen **rstec**im bexxudadr*xeck =*+h
moexxte noxx darax*x hinwx*xgen dxxg im **xreichx*xer inxx1

javx*xeinigx*gchifx+x des *uvernxxrg voxxindonxx*ien
grx*ichtex*wordex*gsindxxlso ax*passexx mfg

Hier muss man nicht einmal sehr lange nachdenken, um bei Kenntnis der deutschen Sprache auf den Inhalt der
Nachricht zu kommen. Schlief3lich benétigen wir nur noch zwei Buchstaben des Schliisselwortes!
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Aufgabe 3: Ermitteln Sie die fehlenden Buchstaben des Schliisselwortes und dechiffrieren Sie die Nachricht voll-
standig. Ein ,,xx* im Klartext steht iibrigens fiir das Ende eines Satzes.

Durch die stereotype Endfloskel und ein im Verhéltnis zur Lange des Textes viel zu kurzes Schlisselwort konnte
also die Nachricht des Piratenkapitans recht rasch entschliisselt werden — ein Fehler, der sich fur K. fatal auswirken
wird.... Aber auch ohne Kenntnisse des Schlusses sind nach dem Erraten der Schliisselldinge und einer Haufig-
keitsanalyse derjenigen Buchstaben, die jeweils mit dem gleichen Buchstaben des Schliisselworts verschlisselt
werden, einem Kryptoangriff gut zugénglich, wenn nur die Nachrichtenlénge recht grof? ist. In diesem Fall ist es
— gerade durch den heute moglichen Einsatz von Rechnern* — mit der Sicherheit des VIGENERE-Verfahrens nicht
weit her! Die Wahl etwa eines ganzen Buchs als Schliisselwort bringt ebenfalls keinen grofRen Gewinn, schlagen
doch RegelméRigkeiten der Sprache auf den Geheimtext durch (so wird etwa ein x im Klartext nur selten auf ein
y im Schlisselwort stoflen, und die Buchstabenkombination ,,dfgh* wird wohl nie vorkommen) und macht das
Verfahren gegen statistische Methoden anfallig.

Abhilfe schafft die Verwendung einer zufélligen Buchstabenfolge als Schliisselwort, wenn diese (mindestens) die
Lange des Klartextes hat. Dann aber hat man Probleme, diesen Schliissel an den Empfanger sicher zu Gbermitteln.
Fur bessere Methoden benétigt man ein wenig Mathematik, die wir im folgenden Abschnitt beschreiben wollen.

2. Rechnen mit Resten

Viele moderne Methoden der Kryptographie verwenden das Rechnen mit Resten, das wir jetzt vorstellen wollen.
Wir beginnen mit einigen Schreibweisen: Bekanntlich hinterldsst 15 bei Division durch 4 den Rest 3; wir schreiben
fur diesen Sachverhalt kurz 15 = 3 mod 4, wobei wir dies als ,,15 ist kongruent zu 3 modulo 4 lesen wollen.
Allgemein schreiben wir fiir eine naturliche Zahl n = 2 und zwei ganze Zahlen a, b kurz

a = b modn,

wenn a und b bei Division durch n den gleichen Rest besitzen. Dies ist offenbar gleichbedeutend mit der Aussage,
dass die Differenz a — b durch n teilbar ist. Dies wiederum ist gleichwertig zu: es gibt ein ganzzahliges k mit der
Eigenschaft a — b = k - n bzw. a = b + k - n. Wir halten daher fest

Satz 1: Genau dann gilt a = b mod n, wenn es eine ganze Zahl k mita = b + k - n gibt.

Soistetwa —13 = —13 + 3 - 6 = 5 mod 6, wobei wir Satz 1 soeben verwendet haben. Weitere niitzliche Rechen-
regeln sind im folgenden Satz gesammelt:

Satz 2: Es gelte a = u mod n und b = v mod n. Weiterhin sei m eine natirliche Zahl. Dann folgt:

a+b=u+vmodn.
a—b=u—vmodn.
a-b=u-vmodn.

oo o

a™ = u™ mod n.

Beweis von a.: Aus den Voraussetzungen folgt die Existenz ganzer Zahlen k, I mita =u+k-nundb=v +1-
n.Daherista+b=u+k-n)+@w+1-n)=w+7v)+ (k+1) n=u+vmodn, wie behauptet.

Aufgabe 4: Weisen Sie die Behauptungen b., ¢. und d. aus Satz 2 nach.

4Verfahren zum automatisierten Verschliisseln und Entschliisseln nach der VIGENERE-Verschlisselung findet man im Internet, z.B. unter
http://gc.de/gc/vigenere/. Auch fur den Kryptoangriff gibt es uberraschend gute elektronische Helferlein, siehe etwa http://wed-
dige.eu/tools/kryptix/.
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Da wir vor allem an den Resten interessiert sind, legen wir als Abkirzung fest: [a],, bezeichne diejenige natiirliche
Zahl® zwischen 0 und n — 1, fir die a = [a],, mod n gilt; d.h. [a],, ist der Rest von a bei Division durch n. So ist
zum Beispiel [-13]; = 5, denn —13 = 5mod 6. Und natirlich sind jetzt a = b mod n und [a],, = [b],, nur
zwei verschiedene Mdglichkeiten, den gleichen Sachverhalt mitzuteilen: a und b besitzen bei Division durch n
den gleichen Rest.

Wir halten kurz inne, um (ber die Notation [a],, fir den Rest etwas nachdenken. Natirlich kann man [-], als
Funktion auffassen, die der ganzen Zahl a ihren Rest [a],, bei Division durch n zuordnet. Sinnvoller ist es aller-
dings, die Zahl [a],, als Stellvertreter fiir samtliche Zahlen mit Rest [a],, zu betrachten. So steht die 5 = [5]¢ =
[17]4 = [—13]g = -+ flir alle Zahlen mit Rest 5 bei Division durch 6. Zur Vermeidung von Missverstandnissen
werden wir aus diesem Grund die Notation ,,[5], anstelle von ,,5° vorziehen, womit hoffentlich das jetzt zu
behandelnde Rechnen mit Resten klarer wird. Wir definieren Summen, Produkte und Potenzen von Resten durch

e lal, +[bl, =[a+Dbly lal, —[bly = [a— D],
° [a]n : [b]n = [a ’ b]n und
e [al¥ = [a*],, (furnatirliche Zahlen x).

So ist beispielsweise [3];5 + [2];5 = [5]13 und [5], - [4]¢ = [20]¢ = [2]s. Wegen [5]¢ = [—13]¢ und [4], =
[10]4 konnten wir die letzte Gleichung auch als [—13]¢ - [10], = [—130]¢ = [2]¢ lesen. Diese Gleichung besagt
daher viel mehr als es auf den ersten Blick sichtbar, ndmlich: Das Produkt einer Zahl a mit Rest 5 und einer Zahl
b mit Rest 4 bei Division durch 6 hat immer den Rest 2. Glucklicherweise haben wir dies schon gelernt: Ist a =
5 mod 6 sowie b = 4 mod 6, so gilt nach Satz 2c.

a-b=5:-4=20=2mod6.

Allgemein besagt Satz 2c. in der neuen Notation: Aus [a],, = [u], und [b],, = [v], folgt [a - b],, = [u - v],,. Da
haben wir Gliick gehabt! Das Ergebnis der Rechnung [a],, - [b],, = [a + b],, hangt also nicht davon ab, welche
Vertreter u und v aller Zahlen mit Rest [a],, bzw. [b],, zur Berechnung genommen werden. Zu dieser ,,Unabhén-
gigkeit von der Wahl der Vertreter sagt der Mathematiker kurz ,,Die Festlegung [a],, - [b], = [a - b],, ist wohl-
definiert®. Natiirlich gilt das soeben Gesagte auch, wenn man ,,-* durch ,,+* ersetzt.

Aufgabe 5: Berechnen Sie:

a. [2]5 + [4]5 [6]17 ' [3]17 [3]7 + [4]7 [2]6 ' [3]6 [3]‘7l
b. [729 + 865]s [697 - 528]5 [171°]5 [141000],

Aufgabe 6: Was bedeutet ,,Die Festlegung [a]¥ = [a*],, ist wohldefiniert“? Wie zeigt man das?

Aufgabe 7: Bekanntlich steht der Bruch % stellvertretend fiir alle Lésungen x der Gleichung b - x = a. Wieso ist

- . . e e + . . .
es keine gute Idee, die ,.Schiileraddition* % @D % = % von Briichen einzufiihren?

Zum Abschluss dieses Abschnitts steht noch der Satz von EULER auf dem Programm. Hierzu benétigen wir die
EULERsche ¢-Funktion, die einer natiirlichen Zahl n > 1 die Anzahl ¢(n) der zu n teilerfremden Zahlen zwi-
schen 1 und n — 1 zuordnet. Es ist daher

e ¢(5) = 4, dennes gibt genau 4 zu 5 teilerfremde Zahlen unterhalb 5, ndmlich 1, 2, 3, 4.
e (10) = 4, denn es gibt genau 4 zu 10 teilerfremde Zahlen unterhalb 10, ndmlich 1,3,7,9.
e ¢(16) = 8,dennes gibt genau 8 zu 16 teilerfremde Zahlen unterhalb 16, namlich 1, 3,5,7,9,11,13,15

Fur eine Primzahl n ist jede kleinere Zahl teilerfremd zu n; wir erhalten daher

Satz 3: Ist n eine Primzahl, so gilt p(n) =n — 1.

® Zugegeben: Es ware mathematisch deutliche sauberer, die tbliche Definition der Restklasse [a],, als die Menge derjenigen ganzen Zahlen b
mit b = a mod n einzufiihren. Bitte vergessen Sie aber nicht, dass die Zielgruppe des Projekts Schillerinnen und Schuler der Mittelstufe sind.
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Aufgabe 8: Vorgelegt sind verschiedene Primzahlen p und q. Bestimmen Sie ¢(p - q).

Damit haben wir die notwendigen Grundlagen zum Verstandnis des folgenden, tiberaus niitzlichen Satzes gelegt.

Satz von EULER: Sind b und n teilerfremd, so gilt 5™ = 1 mod n bzw. []?™ = [1],,.
Den Beweis zerlegen wir in einige mundgerechte Happchen:

a) Gilt[b]¥ = [b]} bzw. b* = b? mod n fur Exponenten 1 < u < v, so gilt Y™ = 1 mod n.

Aus der Voraussetzung erhalten wir ndmlich die Teilbarkeit von b¥ — b* = b* - (b¥™" — 1) durch n. Da b
und n teilerfremd sind, muss n ein Teiler von b¥™* — 1 sein, woraus die Behauptung bereits folgt.

b) Esgibtein x = 1 mit b* = 1 mod n.
Fir jedes der unendlichen vielen x > 1 ist [b*],, einer der endlich vielen Reste 1, ...,n — 1. Daher gibt es

sicherlich verschiedene Zahlen v > u > 1 mit [b]% = [b]} bzw. b* = b¥ mod n. Mit Teil a) folgt b* =
Imodnfirx =v—u.

Es sei x;, die kleinste Zahl x > 1 mit b* = 1 mod n. Es gibt zwischen 1 und n — 1 insgesamt ¢ (n) viele Zahlen,
die zu n teilerfremd sind. Wie die Schilerinnen und Schiler einer Jahrgangsstufe werden wir diese Zahlen jetzt in
,Klassen® einteilen: Schiiler [k],, kommt zusammen mit [k - b],,, [k - b?],, ..., [k - b*»71],, in die Klasse mit der
Bezeichnung K([k],,). Aus [k - b*»~1], - [b], = [k],, - [b*], = [k],, entnehmen wir, dass sich die Klasse
K([k],,) nicht verandert, wenn man jedes ihrer Elemente mit derselben Potenz [b*],, multipliziert.

c) Jede der Klassen hat genau x; Elemente.
Ist namlich [k - b*],, = [k - b*], mit0 <u <v <x, — 1, so istnein Teiler vonk - b’ — k - b* =k - b* -
(b~ —1). Sowohl k als auch b sind zu n teilerfremd, so dass n ein Teiler von b*~* — 1 bzw. b¥™* =
1 mod n sein muss. Wir beachten 0 < v — u < x;, und erhalten aus der Minimalitat von x;, sofort v = u, was
die Behauptung zeigt.

d) Zwei verschiedene Klassen besitzen keine gemeinsamen Elemente.

Ist nun [I],, in der Klasse K([k],,), so ist auch [L - b*],, in dieser Klasse, die sich ja bei Multiplikation ihrer
Elemente mit [b*],, nicht verandert. Damit ist K([[],,) eine Teilmenge von K([k],,). Beide Klassen haben x,
Elemente und miissen daher Ubereinstimmen.

e) Die Zahl x,, ist ein Teiler von ¢ (n).

Jede der ¢(n) zu n teilerfremden Zahlen zwischen 1 und n — 1 liegt nach d) in genau einer der Klassen, von
denen es insgesamt d Stiick geben mége. Nach c) besitzt jede der Klassen genau x,;, Elements, woraus ¢ (n) =
d - x;, folgt. Das zeigt aber unmittelbar die Teilbarkeit von ¢ (n) durch x;,.

f) Esgilt [b]?™ = [1],.

Nach e) ist ¢(n) = d - x, und folglich [b]2™ = ([b xb) [1]¢ = [1],,. Damit ist alles gezeigt.
Der soeben eingefiihrte minimale Exponent x;, = 1 mit [b]¥ = [1],, wird Ubrigens als die Ordnung von [b],, be-
zeichnet; die Ordnung von [b],, teilt also ¢ (n). Eine Zahl [b],, mit der maximal mdglichen Ordnung x,, = @ (n)
heiRt auch primitives Element modulo n. Solche primitiven Elemente gibt es auBer flir n = 2 und n = 4 genau
dann, wenn n eine ungerade Primzahlpotenz oder das Doppelte einer solchen ist. Es ist aber nicht klar, wie man

sich — auler durch Probieren — solche primitiven Elemente beschaffen kann. So ist es ein immer noch ungeldstes
Problem, ob [2],, fiir unendlich viele Primzahlen n eine primitives Element ist.

Aufgabe 9: Finden Sie ein primitives Element modulo 25, und zeigen Sie, dass es keine primitiven Elemente
modulo 15 oder modulo 16 gibt.

Fur Primzahlen n geht der Satz von EULER in den kleinen Satz von FERMAT Uber: Fir eine Primzahl n und einer
Zahl1 < b <n—1giltstets p ! = 1 mod n.

Aufgabe 10: Berechnen Sie [172915],.
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3. Das DIFFIE-HELLMANN-Verfahren

Das Ziel des DIFFIE-HELLMANN-Verfahrens klingt zunachst recht einfach: Alice und Bob (so heiRen die beiden
entfernt voneinander wohnenden Rechnerbenutzer in der Kryptographie mittlerweile fast immer) méchten tber
eine ungesicherte Leitung eine Zahl als Schlussel vereinbaren. Moment — was heif3t hier ,,ungesichert*? Nichts
anderes als dass Mr. X, der an den Schliissel gelangen mdchte, samtliche Nachrichten von Alice und Bob mithéren
kann! Das Ubermitteln des Schliissels iiber die Leitung verbietet sich daher von selbst. Aber auch mit dem Ver-
schlisseln des Schlussels ist nichts gewonnen, denn wie sollte der hierzu nétige Schliissel Gbertragen werden!

3.1 Die diskrete Exponentialfunktion

Auch fiir das Rechnen mit Resten kann man eine Exponentialfunktion betrachten: Fur eine naturliche Zahl n und
einen der zugehdrigen, zu n teilerfremden Reste b, 2 < b < n — 1, betrachtet man die durch f(x) = [b*],, be-
schriebene Funktion, die x (mit 0 < x < n — 1) auf den Rest von b* bei Division durch n abbildet. Im Gegensatz
zur reellen Exponentialfunktion erhalt man allerdings hierbei einen im Allgemeinen recht wist aussehenden Ge-
sellen. Ein Beispiel flr eine derartige Exponentialfunktion mit n = 2003 und b = 3 ist in Abbildung 1a zu sehen.

Allerdings gibt es durchaus neben den offensichtlichen Basen b = 1 und b = [-1],, = n — 1 auch Wahlen von b,
fur die die diskrete Exponentialfunktion ein nicht ganz so chaotisches Aussehen besitzt. So erhdlt man fir n =
2003 und b = 2 die in Abbildung 1b wiedergegebene, recht regelmaiig aussehende Punktreihe. Das ist auch kein
Wunder: Wegen 2286 = 1 mod 2003 wiederholt sich [2*],003 @b x = 286 immer wieder. Im Hinblick auf die
Diskussion des letzten Abschnitts wird man daher mdglichst primitives Element modulo einer groBen Primzahl n
oder wenigstens solche b mit recht grof3er Ordnung nehmen.
i i
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Abbildung 1a: Exponentlalfunktlon [3%12003 Abbildung 1b: Exponentialfunktion [2*],03

In der Tat sind die zu den diskreten Exponentialfunktionen gehorenden ,,diskreten Logarithmen® auch bislang
nicht in den Griff zu kriegen — noch gibt es keinen schnellen Algorithmus, um die Gleichung b* = u mod n ef-
fektiv zu 16sen. In Spezialfallen (etwa wenn ¢(n) nur relativ kleine Primteiler besitzt) kann der Aufwand erheblich
reduziert werden (und fur das Ldsen der Gleichung 2* = 8 mod 2003 braucht man sich berhaupt nicht anzu-
strengen. Allgemein aber ist man auf das Raten einer L&sung angewiesen.

Das (derzeitige) Fehlen eines schnellen Algorithmus zur Lésen der Gleichung b* = u mod n nach x veranlasste
die beiden Kryptographen Whitfield DIFFIE und Martin HELLMANN die im folgenden Abschnitt geschilderten L6-
sung fir die Schllsselvereinbarung in einem 1976 publizierten Artikel vorzuschlagen.
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3.2 Schlusselvereinbarung nach DIFFIE und HELLMANN

Alice und Bob vereinbaren eine ausreichend grof3e Primzahl n sowie eine weitere Zahl b tber den ungesicherten
Kanal. Unser feindlicher Lauscher, Mr. X, kennt daher beide Zahlen. AnschlieBend wahlt Alice eine geheime Zahl
x und berechnet den Rest u = [b*],,. Bob wahlt eine weitere, nur ihm bekannte Zahl y und berechnet v = [b¥],,.
AnschlieBend werden die — vermutlich verschiedenen — Zahlen u und v ausgetauscht. Wir beachten

[uy]n = [(bx)y]n = [bx.y]n = [byx]n = [(by)x]n = [vx]n

und erkennen, dass sowohl Alice durch die Rechnung S = [v*],, als auch Bob mit Hilfe von S = [u”],, sich die-
selbe Zahl verschaffen kdnnen, ohne dass die beiden geheimen Zahlen x und y ausgetauscht werden miissen. Die
Zahl S aber kann als gemeinsamer Schliissel verwendet werden.

Ein kleines Beispiel: Alice und Bob wéhlen b = 3 und n = 17. Alice geheime Zahl ist x = 4; sie libertrégt daher
u = [3*];;, = [81];; = 13 an Bob. Dieser besitzt die Geheimzahl y = 10 und sendet folglich v = [31°],, =
[59.049],, = 8 an Alice. AuBerdem berechnet Bob den Schltssel S = [u”],, = [13!°],, = 16. Die Rechnung
von Alice lautet S = [v*];, = [8*];, = 16 und flihrt damit auf den gleichen Schlissel.

Aufgabe: Wahlen Sie (kleine) Zahlen und fiihren Sie das Verfahren durch.

3.3 Sicherheit des Verfahrens

Der Angreifer Mr. X kennt die Zahlen b, n, u = [b*],, sowie v = [b¥],, nicht aber die geheimen Zahlen x und y,
da diese nicht tbertragen wurden. Zur Bestimmung von S = [v*],, muss aber x bekannt sein. Die einzige Mdg-
lichkeit flr Mr. X besteht in der Losung der Gleichung b* = u mod n (oder alternativ b¥ = v mod n). Die ge-
samte Sicherheit des Verfahrens hangt daher am Unvermdégen des Herrn X, diese Gleichung tatsachlich zu 16sen.

Wir nehmen an dieser Stelle an, dass Herr X die Gleichung b* = u mod n nur durch Probieren 16sen kann. Als
Zahlen b und n wihlen wir natiirlich keine zweistelligen Zahlen, sondern 300-stellige; z.B.6

n = 467598293376684547350947367647078834228133877919179249590039375120953930062836
3443011313746086538005862664913074813656220643842443844131905754565672075358391135
5371087959916381554744526108743097428672313605025423083821990536755928252407886139
91898567277116881793749340807728335795394301261605062083561 ~ 4.7 - 103°°,

Gestehen wir Herrn X auBerdem noch eine gehoérige Portion Gliick zu und vereinbaren, dass er fur das Lésen einer
der Gleichungen weniger als ein Promille der méglichen Zahlen, namlich nur 10297 Maglichkeiten durchprobieren
muss, und dies auf einer Milliarde Rechner parallel durchfiihren kann. In diesem Fall hat jeder Rechner noch 10288
Rechnungen durchzufithren, wozu er — wir sind weiterhin groRziigig — lediglich 1027% Sekunden bendétigt. Das
aber sind rund 3 - 10267 Jahre — und seit dem Urknall sind gerade einmal 1,4 - 101° (alias 14 Milliarden) Jahre
vergangen.

Auch ein Abspeichern der kompletten Exponentialfunktion auf Festplatten ist unmdglich: Die etwa 2998 Werte
wiirden selbst dann etwa 2°°8-40 = 2958 Terrabyte belegen, wenn wir jede der Zahlen in ein einzelnes Byte stop-
fen konnten. Rechnet man nun 2°°8 ~ 10288 Festplatten zu je einem Gramm (wir sind immer noch sehr groRzii-
gig), so erhalt man mit 10%8° kg einen Rechner, der unvorstellbar viel mehr als das Universum (Schatzung
105* kg) wiegt.

Von einem ,,Brute-Force-Angriff (so nennt man die Methode, den Schliissel durch Erraten zu finden) hat das
DiFriE-HELLMANN-Verfahren daher nur wenig zu flirchten. Nach wie vor weiR aber niemand, ob es nicht doch
einen schnellen Algorithmus zur Losung der Gleichung b* = u mod n gibt. Ein solcher Algorithmus wére natir-
lich das sofortige Ende des hier vorgestellten VVerfahrens.

¢ Die Fragestellung, wie man sich solch groRen Primzahlen zum Beispiel mit dem sogenannten Rabin-Miller-Verfahren beschafft und wie man
eine geeignete Basis b findet, wird hier nicht behandelt.
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3.4 Schnelles Potenzieren

Nachdem wir die Sicherheit des DIFFIE-HELLMANN-Verfahrens festgestellt haben, wollen wir als nachstes zur
Implementierung tbergehen, da wohl keiner die Zeit und die Lust hat, [b*],, fiir 300-stellige Zahlen per Hand
auszurechnen. Doch halt: Wie soll das eigentlich ein Rechner machen? Die naive Methode, zunéchst b* auszu-
rechnen, produziert eine Zahl mit 3 - 103°2 Stellen, was wir sofort als undurchfihrbar verwerfen. Aber wie sollen
tberhaupt 103°° Multiplikationen ausgefiihrt werden?

Glucklicherweise fiihrt ein wenig Nachdenken auf eine Lésung, die wir anhand eines Beispiels demonstrieren
wollen: Gesucht wird [2]3935,. Wir entwickeln den Exponenten des Terms in die Binrdarstellung

505 =28 4+27 420425424 4+23+1
und schlieRen hieraus

5
1213355 = [213003 * 213003  [213003 * [213005 * [213003 * [213005 * [215003-

n+1

Unter Beachtung der Gleichung [2]3003 = ([2 2003) erhalten wir die Faktoren der rechten Seite der letzten Glei-
chung durch fortgesetztes Quadrieren:

¢ 2003 = [2]2003

[2
[212003 (2] %‘503)2 = (213005 = [4]2003
[2]3505 = ([2]2003) [415003 = [16]2003
[23005 = ([2]2003) [16]3003 = [256]2003
o [21%0s = ([2]2003) [2561%003 = [65.536]5003 = [1.440]5003
[212005 = ([2]2003) (144012003 = [2.073.600] 5003 = [495],003
[ ]
[ ]
[2] 15

2]2003 ([2 2003) [495]5003 = [245-025]2003 = [659]2003
2]2003 ([2 2003) [659]%003 = [434-281]2003 = [1-633]2003
2003 ([2 2003 = [1. 633]2003 = [2.666.689],003 = [696]2003

Das Ergebnis erhalten wir nunmehr aus der relativ kurzen Rechnung:

[2]3883 = [696]2003 : [1-633]2003 : [659]2003 : [495]2003 ) [1'440]2003 : [256]2003 : [2]2003 = [780]2003'

Das bekannte Verfahren zur Bestimmung der Binérdarstellung einer Zahl durch fortgesetzte Division durch 2 fuhrt
jetzt zu einem extrem schnellen Algorithmus fir das Berechnen beliebiger Potenzen:

01 % Algorithmus zum schnellen Potenzieren

02 % mod (x,n) berechnet den Rest von X bei Division durch n
03 Input: ganze Zahl b; natuerliche Zahlen x, n; n>1
04 Lokal Variable: a, bloc, xloc, z

05 % Ausgabe: a = [b*],

06

07 bloc := mod(b,n)

08 xloc := x

09 a:=1

10 while xloc<>0 do

11 z:=mod (x1loc, 2)

12 a:=mod (a*blocarz,n)

13 xloc:=(xloc-z) /2

14 bloc:=mod (blocA2,n)

15 end_while

16 Output: a
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Esseinun x = z,z,_4 ... Z,Z, Z, die Binardarstellung mit” z, = 0 und z,_, = 1. Per vollstandiger Induktion weist
man nun nach, dass die Variablen nach k-maligem Durchlaufen der while-Schleife wie folgt belegt sind:

k 0 1 2 k-1
boc = [b%] 5 Xioe = Znzuoy oz @ = [0 - T p L pr? T
n n

Fir k = 0 steht das bereits weiter oben. Flr den Induktionsschritt k — k + 1 erhalten wir z = z, in Zeile 11, da
nach Induktionsvoraussetzung x,. die Bindrdarstellung x,,. = z,z,_1 ... 2, hat und folglich den Rest z, bei Di-
vision durch 2 besitzt. Damit wird a in Zeile 12 der Wert

a-bi, = [bZoZO Cpa2t . pz22? . pzei2FTt (bZk)zk ]
ocC n
zugewiesen — wie behauptet. In Zeile 13 fiihrt die Division von xjoc — z = (2, ... Zi4+12) — 2 durch zwei offen-
sichtlich zur Bindrdarstellung zj, ... z,,; des neuen Wertes flr xj,.. Schliellich wird aus b, = [bzk] durch
n

Quadrieren in Zeile 14 zu by, = [bzk“] . Damit ist alles gezeigt.
n

Fur k < h ist der Wert von x;,. mit z,z,_; ...z = 01z,_, ... z;, von 0 verschieden; die Schleife wird daher noch-
mals durchlaufen. Nach k = h Durchldufen der while-Schleife erhalten wir mit x;,. = z;, = 0 die Abbruchbedin-
gung. Wie gew(inscht wird jetzt in Zeile 16 der Wert

a= [bZOZO . b2121 . bzzzz - bzh_lzh‘l] — [b202°+2121+zz22+---+zh_12h'1] = [b*],
n n

ausgegeben; man beachte hierzu nochmals z;, = 0.

Fir das bereits oben durchgerechnete Beispiel (b = 2,x = 505,n = 2003) erhalten wir den folgenden Ablauf des
Algorithmus; notiert sind die Werte der angegebenen Variablen nach dem k-ten Durchlaufen der while-Schleife:

Anzahl Schleifendurchlaufe k 0 1 2 3 4 5 6 7 8 9
Q= [a-b"“’d("l“'” 1] 2| 2| 2| 512|176 |991| 91381 780

loc 2003

bioc = [Pioc)3003 2| 4| 16| 256 | 1440 | 495 | 659 | 1633 | 696 | 1693
Xioe = (X10c — mod(xyc,2))/2 | 505 [ 252 | 126 | 63 | 31| 15| 7 3| 1 0

Wieder erhalten wir das gewiinschte Ergebnis [259%],,,5 = 780. Allerdings erkennen wir auch, dass das letzte
Quadrieren von by, Uberflissig war — ein Schonheitsfehler des Programms, der leicht behoben werden kann.

Aufgabe 11: Berechnen Sie 25° ohne Verwendung eines Taschenrechners.
Aufgabe 12: Berechnen Sie [75°],,5 ohne die Verwendung eines Taschenrechners.

Aufgabe 13: Implementieren Sie den Algorithmus zum schnellen Potenzieren.

4. Losung der Aufgaben

Aufgabe 1: Durchfiihren des Verfahrens liefert den Geheimtext bikhxpb ezd lwmzbo.

Aufgabe 2: Der Klartext lautet geheime nachricht.

" Diese etwas seltsame Festlegung dient zur besseren Beschreibung des Algorithmus. Fir h = 0 ist dabei auch x = 0 in die Betrachtung ein-
geschlossen.
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Aufgabe 3: Das Schliisselwort lautet piraten und der Klartext ist:

wir treffen uns vor der insel java.

wir fahren anschliessend die insel borneo an.

dort nehmen wir frischwasser auf.

im anschluss ueberfallen wir die drei inseln noerdlich von
borneo.

die erbeuteten schaetze bringen wir moeglichst rasch zu
unserem ueblichen versteck im bermudadreieck.

ich moechte noch darauf hinweisen dass im bereich der insel
java einige schiffe des gouverneurs von indonesien gesichtet
worden sind.

also aufpassen.

mfg

Aufgabe 4: Die Teile a) und b) lassen sich wortlich wie Teil c) beweisen. Als Alternative kann man auch wie folgt
argumentieren: Nach Voraussetzung werden die Differenzen a — u und b — v durch n geteilt. Daher ist n auch
ein Teiler von (a —u) + (b —v) = (a = b) — (u £ v), was aber schon die Behauptunga + b = u + v mod m
zeigt. Fur Teil ¢) erhdlt man aus der Gleichung a™ —u™ = (a —u) - (@™ ! + a™ 2u + -+ au™ 2 + u™1),
dass mit a — u auch a™ — u™ durch n teilbar ist.

Aufgabe 5:
a. 2]5 + [4]5 = [6]5 = [1]5 [6]17 : [3]17 = [18]17 = [1]17 [3]7 + [4]7 = [7]7 = [0]7
2] - [3]6 = [6]6 = [0]6 [3]17 = [81], = [4],
b. [729 + 865]s = [729]s + [865]5 = [4]s + [0]s = [4]s

667 - 528]5 = [667]5 - [528]5 = [2]5 - [3]s = [6]s = {1};
1795 = [1713° = [2]3° = [1024]5 = [4]5
14_1.000]5 — [4]%.000 — [_1]515.000 — [1]5

— —

Aufgabe 6: Die direkte Ubersetzung: Aus [al,, = [b],, folgt [a*],, = [b*],,; dies steht in Satz 2.d.

Aufgabe 7: Es ist% = ; und z = % aber % (<) 2 =2 § ist von % &) % =1 11 verschieden — die ,,Schiileraddi-

6 22 1
tion @¢ ist daher nicht wohldefiniert.

Aufgabe 8: Nicht teilerfremd zu p - g sind die Zahlen p, 2p, ..., (g — 1)p sowie g, 2q, ..., (p — 1)q, pq. Diese
p + g — 1 Zahlen sind paarweise verschieden, da p und q verschiedene Primzahlen sind. Damit bleiben pg — p —
q+1=(p—-1)-(q—1)zup - q teilerfremde Zahlen unterhalb p - g tbrig. Wir erhalten daher

p@-)=@-1-(@-1).

Aufgabe 9: Ist die Ordnung x;, von [b],s echt kleiner ¢(25) = 20 = 22 - 5, so st x;, ein echter Teiler von 25
(Satz von EULER) und damit ein Teiler von 4 = 20/5 oder von 10 = 20/2; es gilt daher b* = 1 mod 25 oder
b1® = 1 mod 25. Wir testen fir b = 2:

2* = 16 mod 25 und 2% = 24 mod 25.
Folglich besitzt [b],5 die Ordnung ¢(25) = 20 — wir haben daher eine primitives Element modulo 25 gefunden.

Fir n = 15 beachte: Sind b und 15 teilerfremd, so auch b und 3 sowie b und 5. Wegen ¢(3) = 2 und ¢(5) = 4
erhalten wir aus dem Satz von EULER b* = 1 mod 3 und b* = 1 mod 5, d.h. b* — 1 wird sowohl durch 3 als auch
durch 5 geteilt. Dies zeigt die Teilbarkeit von b* — 1 durch 15 und damit b* = 1 mod 15. Die Ordnung von [b];s
ist daher hochstens 4 und somit verschieden von ¢(15) = 8. Also gibt es kein primitives Element modulo 15.

Fur ungerades b ist jede der Zahlen b + 1 und b? + 1 gerade; eine der Zahlen b + 1 ist sogar durch 4 teilbar. Da-
mitistb*—1=((b—-1)-(b+1) - (b? + 1) durch 16 teilbar, d.h. b* = 1 mod 16. Also ist die Ordnung von b
héchstens 4 und damit echt kleiner als ¢ (16) = 8, so dass b kein primitives Element modulo 16 sein kann.
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Aufgabe 10: Beachte ¢(5) = 4 und wende den Satz von EULER an. Dann erhalte [172015], = [2]2#503+3 =

([218)°% - [2]3 = [112 - [8]s = [3]s.

Aufgabe 11: Wir schreiben 25 = 240 . 210 Wir kennen 21° = 1.024 und berechnen durch Quadrieren 22°
240 =1.048.576% = (1.050.000 — 1.424)% = ... =

1.024% = (1.000 + 24)% = --- = 1.048.576 sowie

1.099.511.627.776. Damit erhalten wir 2°° = 1.024 - 1.099.511.627.776 und endlich

250 =1,125.899.906.842.624.

Aufgabe 12: Wir sehen 72 = 49 und 7* = (50 — 1)2 = 2.501 — 100 =
29+ 3 =32mod 103. Wegen 7 - 32 = 224 = 18 mod 103 folgt jetzt
[71303 = [18]103 und durch Quadrieren [7]35; = [324],03 = [15]103 -
Durch nochmaliges Quadrieren bestimmen wir [7]23; = [225],05 =
[19]105 - Es st [71%35 = [71505 - [7]503 = [18 - 19105 = [342]105 =
[33]103- Wegen 332 =9-121 =9-18 = 162 = 59 mod 103 haben wir

[750]103 = [59]103-

Aufgabe 13: Auf der rechten Seite befindet sich eine Implementierung des
Algorithmus fiir den CAS-Taschenrechner ClassPad Il. Die if-Klausel vor
der while-Schleife verhindert, dass b, die einmal zuviel quadriert wird.
Auf dem ClassPad II bedeutet ,,a = b* die Zuweisung des Wertes a an die
Variable b.

Tests des Programms per ClassPad-Manager auf einem PC zeigen, dass die
Algorithmus auch fir Rechnungen der Art
32198983548667466446 = £23(19857126874593 mod 6546546598413527

keine wahrnehmbare Rechenzeit benétigt.
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£ Edit Strg 1/0 Vers. (%]
OEECINBEEA 0
FastPot [N[b, x,n

'Berechnet b™x modulo n
mod(b,n) % bloc
mod(x,n) » xloc
If mod(xloc, 2)=1:
Then: bloc % a:
(xloc—1)/2 % xloc:
Flse: 1  a:
xloc/2 » xloc:
IfEnd
While xloc # 0:
mod {bloc™2,n)% bloc:
If mod(xloc, 2)=1:
Then: mod (axbloc, n)>a:
(xloc—1) / 2%xloc:
Else: xloc/2»xloc:
IfEnd:
WhileEnd
DelVar bloc, xloc
Print a
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